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要旨: 中央職業能力開発協会の主催する，「第 57回技能五輪全国大会」の ITネットワークシステム管
理職種に，山形県代表として庄内校卒業生が 2名出場した．全国大会の課題の傾向と大会結果を報告
する．
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1. はじめに

令和元年 11月に，愛知県で開催された，中央職
業能力開発協会が主催する「第 57回技能五輪全国
大会」の ITネットワークシステム管理職種に，山
形県職業能力開発協会より，山形県代表として 2名
の推薦をいただいた．その 2名とは庄内校卒業生の
高橋晋也さんと，昨年は学生枠で出場し，今年は社
会人として出場した富樫菜々子さんである．
　 ITネットワークシステム管理競技は，信頼性の
ある ICT・サーバシステムを構築することと，イン
ターネットへの接続も含めた社内ネットワーク構築
技術のスキルを競うものである．

2. 大会概要

2.1 技能五輪全国大会

第 57回技能五輪全国大会は，令和元年 11月 15日
(金)～18日 (月)の 4日間，愛知県にて開催された．
ITネットワークシステム管理職種は，11月 15日の
開会式の前の午前中に，常滑市にある愛知県国際展
示場にて競技参加者 10名と運営スタッフでミーティ
ングが開かれた．内容は注意事項や機材の通電確認
や動作確認，各選手の競技場所決めであった．
　 16日 (土)の 1日目の競技では，1時間の休憩を
入れ，9時から 16時までの 6時間競技を行い，17日
(日)の 2日目は，休憩なしで 9時から 12時まで 3時
間の競技を行った．これは例年通りのスケジュール
である．
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3. 競技概要

3.1 第 56回大会からの変更点

第 56回技能五輪全国大会選考会から，競技方法
について従来と比べ大きな変更があった．
　第 55回技能五輪栃木大会までは，ルーターと L2
スイッチについては実機を使用し，サーバー構築に
関しては Virtual Boxを用いて，1台の PCに複数
の仮想OSを構築し，そのPCに複数のNICを搭載
してそれぞれのルーターや L2スイッチなどと物理
的な接続を行っていた．しかし，平成 30年 7月に
金沢市で行われた第 56回技能五輪全国大会選考会，
同年 11月に行われた第 56回技能五輪沖縄大会，令
和元年 7月に福岡市で開催された第 57回技能五輪
全国大会選考会，同年 11月に常滑市で開催された
第 57回技能五輪愛知大会に至るまで，Cisco社製の
「VIRL」を用いて，サーバーOSのみならず，ネッ
トワーク機器までもが仮想化された．図 1に，その
物理的な接続概念図を示す．
　その他，大きく変更された点は，1日目の競技時

図 1: 物理接続
Fig.1: Physical Image

間の 6時間の中にトラブルシューティングが含まれ
ていたのだが，一昨年の第 56回技能五輪沖縄大会
から，2時間のトラブルシューティングの後に 1時
間の休憩を挟んで，4時間の Linuxサーバーの構築
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とCisco社製ネットワーク機器の設定課題となった．
2日目はWindows系サーバーOSに 3時間の割り当
てがあり，この点は以前と同じで変更がなかった．
　トラブルシューティングの割合が増えたというこ
とは，以前に比べて，それに対する配点割合が高く
なったということである．全国大会で採用されてま
だ 2回目のため，過去問の分析も十分にできず，社
会人が実際に業務の中でトラブルに見舞われた際の
解決方法が役に立つ課題だったようで，実務経験の
少ない学生には厳しかった課題だった．
　図 2には，ソフトウェアの接続概念図を示す．　

図 2: ソフトウェア接続
Fig.2: Software Image

選手用として支給されるのは，サーバー用 PCが 1
台，操作用PCが 1台の合計 2台である．サーバー用
PCにインストールされるのは，スーパーバイザー
として「VMWare ESXi サーバー」がインストー
ルされ，その VMWare ESXi上に VIRLやDebian
GNU/Linux 9.9 stretchが構築される．

3.2 技能五輪全国大会

3.2.1 1日目 (トラブルシューティング)

図 3にトラブルシューティング課題のトポロジー
を示す．このトポロジーから数問が出題され，それ
ぞれ原因と措置内容を手書きで紙に書いて回答する
方式となっている．例えば，
・あるユーザーが PCにログインしようとしてログ
インできなかった．その理由を示せ．
・ある部屋の PCから外部接続ができなかった．そ
の理由を示せ．
・ある部屋のPCがドメインに参加できずにいたが，
そのPCのネットワーク設定と接続されているスイッ
チの設定は完了していた．その上でドメインに参加
出来ない理由を示せ．

・あるユーザーがメールを送ったところ，数日後に
アドレス間違いでエラーメールが届いたので，正し
いメールアドレスに再送した．エラーメールの通知
を早くして欲しい．なぜ，エラーメールの遅延が発
生したのか，また，その措置内容を示せ．
・HUB4が故障したために通信出来ない PCがでて
きてしまった．ライセンスサーバーの IPアドレス
は契約上変更できない，LANケーブルの長さが不
足していて，更にその上，予備の HUBもない．こ
ういった場合の措置内容を示せ．
・Webコンテンツをアップロードしたが文字化けを
起こしている．その理由と措置内容を示せ．
といったような内容がトラブルシューティング課題
として挙げられている．

図 3: 大会 1日目のトラブルシューティング課題
Fig.3: 1st day’s trouble shooting subject in The 57th
National Skills Competition

3.2.2 1日目 (ネットワーク機器)

競技課題の背景は，「あなたはネットワークシステ
ムの構築を専門とする企業のエンジニアである．あ
る企業 (IT SKIILS LTD)のネットワークシステム
の更改業務を受注し，そのプロジェクトリーダーと
なった．ネットワークの設計やサーバの構築内容は
既に完成している．これをもとに検証用の環境を構
築する」となっている．
　構築を行うネットワークの仕様は「愛知本社及び
東京第一支社，第二支社が存在する．愛知本社には
asv1が接続するDMZセグメント (DMZ)と asv2が
接続する社内向けサーバセグメント (SERVER)が
ある．asv1,asv2及び東京第一支社の tsvは社内外に
サービスを提供する．第二東京支社には各種サービ
スを利用する clientPCがある．本社及び各支社間は
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インターネット経由の VPNによって通信可能とす
る．愛知本社は異なる 2つの ISPに接続するマルチ
ホームネットワークである，冗長化と負荷分散を構
成する．」といった概要となっている．
Ciscoネットワークノード設定課題については，

図 4: 大会 1日目の Linux課題
Fig.4: 1st day’s Linux subject in The 57th National
Skills Competition

・タイムゾーンの設定
・ルーターに関するパスワードの扱い (イネーブル
パスワードの設定，コンフィグでのパスワード暗号
化など)
・誤って入力したコマンドを名前解決と勘違いしな
いようにする
・コマンド入力中に画面にメッセージが表示されて
も，コマンドを再入力しないで済むようにする
・ルーティング設定に関してはフェールオーバーの
設定をし，障害発生時にも一方のリンクで全ての通
信を継続可能にすること
・デフォルトルートをスタティックに設定
・あるインターフェースとデフォルトルートは，DHCP
から払い出しをうける
・ルーターや L2スイッチにおいて，BGPを動作さ
せる
・AS番号の設定をし，BGPを動作させる
・内部ルーティングに関しては EIGRPを動作させ
る
・ある L2スイッチに関しては，L3スイッチとして
機能させてVLAN間ルーティングを行う
・各ルーターについて，DMVPNのインターフェー
スを指定
・あるVLANについてHSRPを動作させる
・支社のネットワークからインターネットへ接続で

図 5: 技能五輪全国大会での高橋さん
Fig.5: Mr.Takahashi in The 57th National Skills Com-
petition

図 6: 技能五輪全国大会での富樫さん
Fig.6: Ms.Togashi in The 57th National Skills Compe-
tition

きるように，NAPT設定を行う
・スタティックNATの設定を行う
・スイッチにおいて，VTPモードを変更する
・トランクプロトコルは IEEE802.1qを使用する
・STPを設定する
といったような課題が挙げられる．ルーターに関し
ては定番といった問題も見受けられるが，ルーティ
ングプロトコルの設定についてはインターフェース
間で例年異なる課題が出題されるので，注意が必要
である．
　図 5は競技中の高橋さんである．図 6は競技中の
富樫さんである．

3.2.3 1日目 (Linux)

Linuxサーバーは例年通りの問題が多かった．例
えば，
・基本設定としてそれぞれのサーバーにデフォルト
ゲートウェイを設定すること
・opensslを用いて CAを構築すること
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・ルート CA証明書を作成し，CA秘密鍵は指定の
とおりに設定すること
・ifenslaveを用いてBondingの設定を指定されたイ
ンターフェースにすること
・haproxyを用いてロードバランサの設定をするこ
と
・Webサーバにおいて，80ポートへの要求は 443
ポートにリダイレクトすること
・HTTPサービスポートを変更すること
・bind9を用いて DNSサービスにおける様々な設
定をすること (社内からのみ再帰検索を許可したり，
特定サーバーにのみゾーン転送を許可など)．
・slapdを用いて LDAPサービスを設定する．その
際は 2つの仮想サーバー間で同期をとること
・postfixを用いてMailサービスを提供すること
・プライマリメールサーバとセカンダリメールサー
バは指定の仮想サーバーを使うこと
・POP3として dovecot-pop3dを使い，IMAPとし
て dovecot-imapdを使うこと
・DROPをポリシーとした iptablesの設定をするこ
と
・clientPCについては，Thunderbirdを使ってメー
ラーの設定をすること
・clientPCのWebブラウザからは同じURLへアク
セスしても，サーバー側でラウンドロビンにより，
異なる 2種類のコンテンツを表示させることなどが
あげられる．

3.2.4 2日目
2日目の 3時間は，例年通りWindows系サーバ

OSの課題であった．去年からこの課題の方向性と
して，国際大会をかなり意識したものになっており，
出題傾向も国際大会の過去問を練習すれば，かなり
の点数を取る事ができたようだ．出題例としては，
図 7の構成から
・1日目と同様にWindows ServerOS上での DNS
サーバ構築
・PowerShellスクリプトを使った ActiveDirectory
の設定
・Hyper-Vのクラスター展開を見越したWDSの追
加
・ログオン時のグループポリシーの構成
・ディスクシステムをNTFSでシングルRAID5ア
レイでフォーマットし，このボリューム上で重複除
去を有効にする

・指定のサーバーにおいてバックアップジョブを作
成する
・リモートデスクトップサーバーの構築
などが挙げられた．

図 7: 大会 2日目の課題
Fig.7: 2nd day’s subject in The 57th National Skills
Competition

4. おわりに

今回の技能五輪全国大会の結果は，高橋さんは去
年の沖縄大会の敢闘賞よりも 1つ上の，銅賞を受賞
した．参加選手 10選手中 2位であった．
　去年は 1位から 3位までをトヨタの選手が独占し
たが，今年は銀賞が該当者なしだったため，1位のト
ヨタの選手に続き，実質 2位の成績だった．結果を
見ると，トラブルシューティングと Linuxサーバー
構築，ネットワーク機器設定は 1位の選手とそれほ
ど差がなかったが，Windows系サーバーOSの課題
の得点差で銀賞が取れなかったようである．これは
点数による明確な基準がなく，組織委員会で決定さ
れるそうだが，仮にも全国レベルの大会で，かつ 57
回も開催しているのであれば，もっと客観的かつ明
確な基準を示して欲しかった．
　過去の課題は全ては公開されていないため，端的
に提示された課題内容から，詳細な課題内容を推測
し，対応を考える必要がある．練習方法は，過去に
出題された課題を何度も反復し，オプション付きの
コマンドを暗記することであった．
　高橋さんは今回の技能五輪全国大会の出場におい
て，年齢制限上限い達してしまったので，来年度は
出場することはできないが，庄内校の卒業生や在学
生がその後に続くように指導をしていきたい．
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